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電子簽章技術提供電子病歷與醫療影像病歷認證、不可偽冒

性、不可否認性等功能。現階段電子病歷與醫療影像病歷簽章，含

RSA或 ElGamal簽章，仍須仰賴於耗時之模指數運算。本專題計畫

希望用物理不可複製函數(Physically Unclonable Functions, 

PUF)技術與區塊鏈技術發展適用於電子病歷與醫療影像病歷之簽章

機制。所發展之機制中，利用 PUF其基於在自製過程中自然發生的

獨特變化及施加的物理訊號來產生其獨有的回應，利用每個挑戰

(Challenge)只會有一個對應的回應(Response)值之特性作為其識別

碼及認證金鑰；並利用區塊鏈技術對於交易資訊進行管控，透過區

塊鏈資料的不可竄改性，確保交易訊息的安全、匿名性，讓使用者

在交易時，個人資訊能更安全以及資訊公開透明與可回溯。希望藉

由本專題計畫所發展電子病歷簽章，除了達到電子病歷簽章應具備

之認證、不可偽冒性與不可否認性外，並能提升數位簽章的效率。 


